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Spam — Geschaftsbeeintrachtigung
per elektronischer Post

Von Max Sieben, ED Computer & Design GmbH & Co. KG

Wer kennt es nicht: Sie versen-
den eine E-Mail die beim Emp-
fanger angeblich nie angekom-
men ist. Schaut er in seinen
Spamordner, taucht die E-Mail
plétzlich auf.

Gerade beim Versand von
geschéftlichen E-Mails, bei-
spielsweise Exposés an Inte-
ressenten, ist dies sehr
argerlich. Doch wie kommt

es dazu, dass immer wie-

der E-Mails als Spam ein-
gestuft werden und somit

dem eigentlichen Emp-
fanger nicht oder nur um-
sténdlich zur Verfigung
stehen?

Versand oder Empfang

Die Deklaration von E-Mails als
Spam kann an mehreren Statio-
nen erfolgen, zum Beispiel beim
versendenden oder empfangen-
den Mailserver. Clientseitig kann
ein Mailfilter im Mailprogramm
(beispielsweise Outlook oder
Thunderbird) integriert werden.
Haufig erscheint die Bewertung

einer E-Mail willklrlich, meist
steckt jedoch eine ausgeklugel-
te Analysetechnik dahinter. Wir
versuchen hier ein wenig Licht
ins Dunkel zu bringen.

Heuristik

Spam bedeutet h&ufig nicht ein-
fach, dass der Inhalt einer E-Mail
verdachtig ist, sondern dass eine
Summe von Grinden zusam-
menspielen. Die heuristische

Analyse einer Anti-Spamsoft-
ware bringt diese unter einen
Hut und pruft den Aufbau einer
Nachricht. So werden beispiels-
weise der Betreff, der Inhalt, die
Anhéange sowie der Absender
einer E-Mail Uberpraft. Haufig
reicht schon ein leerer Betreff,
um eine E-Mail als Spam zu
deklarieren. Ist nun noch der
Inhalt gefillt von Verlinkun-
gen auf Internetseiten und
die Absender-domain
stimmt nicht mit der
Absender-Mailadresse
Uberein, kann die Bewer-
tung Uber definierte
Schwellenwerte steigen,
so dass die Nachricht als
spamverdachtig behandelt
wird. Hierbei spricht man von
einem so genannten SPAM-
Score.

Hat eine Mail beispielsweise
einen Score von unter finf Punk-
ten, spricht man von HAM oder
auch non-Spam. Bei einer Punkt-
zahl zwischen Finf und Acht
wird dann von wahrscheinlichem
Spam ausgegangen. Hier wird
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Entwicklung Spamanteil an weltweiten E-Mails im ersten Halbjahr 2015
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die Mail dann auch ,getagged®,
also sozusagen markiert und
der Betreff mit einem Spamhin-
weis angepasst. Ab einer Punkt-
zahl von Acht wird die Mail defi-
nitiv als Spam deklariert und
auch in den Junk-Mail Ordner
verschoben oder gar nicht erst
zugestellt. Die oben genannten
Werte kbnnen jedoch variieren,
da die Einstellungen entweder
beim Provider oder auf dem
eigenem Server individuell an-
gepasst werden koénnen. Bei
Nutzung eines eigenen E-Mail-
servers kann lhr Administrator
die Behandlung von Spam
selbst konfigurieren.

Ob und von wem die Spam heu-
ristisch untersucht wurde, kon-
nen Sie im so genannten Hea-
der der Mail sehen. Oftmals ist
es moglich, direkt beim E-Mail-
Provider einen Spam-Dienst zu
aktiveren, der diese im Vorhin-
ein filtert oder markiert. Es ist
jedoch darauf zu achten, dass
es nicht zu viele Analysepunkte
hintereinander gibt, da dies die
Prufung im Fehlerfall (,false
positive®) erschwert.
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Reputationslisten

Mailserver, welche die heuristi-
sche Analyse einsetzen sind
meist Teil eines Verbundes von
Mail-Providern. Diese tauschen
sich via Reputationslisten online
aus und greifen auf einen ge-
meinsamen Datenbestand zu.
Hier kbnnen auch IP-Adressen
gelistet sein, von denen Uber-
maBig viel Spam versendet
wurde. Nutzt man fir die Inter-
netanbindung des eigenen Un-
ternehmens keine feste IP-
Adresse, ist es mdglich, dass
nach der Zwangstrennung eine
IP-Adresse zugewiesen wird,
die bereits gelistet ist. Dies hat
zur Folge, dass nur noch an ver-
einzelte Empfanger E-Mails ver-
sendet werden konnen, die
nicht den Service der Reputa-
tionslisten nutzen.

Black-/Whitelisting

Als Betreiber eines eigenen
Mailservers haben Sie die M6g-
lichkeit, auch selbst Listen mit
zugelassenen oder verbotenen
E-Mail-Absender zu pflegen.

Hier kébnnen Sie entweder per
Whitelisting Adressen eintra-
gen, denen immer vertraut wird,
oder per Blacklist den Absender
blockieren. Grundsétzlich gilt
die Devise: ,Ein Whitelisting ist
dem Blacklisting vor zu ziehen®.

Pravention

Um sich selbst davor zu schut-
zen, auf einer Spam-/Reputa-
tionsliste zu landen, sollten Sie
einige Dinge bericksichtigen.
Bei lhrem Internetprovider kén-
nen Sie sich gegen Aufpreis (in
einigen Tarifen ist diese bereits
kostenfrei enthalten) eine feste
IP-Adresse zu Eigen machen.
Somit sind Sie zunédchst davor
geschutzt, durch rotierende IP-
Adressen bei einer Zwangstren-
nung eine bereits gelistete IP zu
erhalten.

Damit Sie mit lhren Absender-
adressen nicht selbst auf einer
solchen Liste landen, ist es wich-
tig beispielsweise beim Versand
von Newslettern, die Menge der
zeitgleich versendeten E-Mails
zu beschranken. Viele Makler-
programme haben eine M&g-
lichkeit dies zu regulieren. Ach-
ten Sie immer darauf, welche
Anhénge Sie erhalten. Schad-
hafte Anhange kénnen dazu
fohren, dass aus lhrem Mail-
Client automatisch Spam an
alle Kontakte versendet wer-
den.

Fazit

Spam ist nicht nur stérend, son-
dern kann auch den Betrieb ne-
gativ beeinflussen. Aufgrund der
unzahlig oft versendeten Spam-
mails ist eine 100%-ige Filterung
beziehungsweise Einschatzung
nahezu unmdglich. Grundsétz-
lich geht die Menge an Spam je-
doch zurick (s. Grafik) — auch
wegen der immer besser wer-
denden Abwehrmechanismen.



