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Empörung macht sich breit, wenn
wir hören, dass schon wieder ein
großer Datenschutzskandal auf-
gedeckt wurde.Das Thema Daten-
sicherheit wird in Deutschland
wahrscheinlich derzeit weltweit
am sensibelsten behandelt. Un-
ternehmen versuchen die vielen
Datenschutzverordnungen und
Gesetzte in ihre Organisations-
struktur zu integrieren und lassen
an dieser Stelle einen wichtigen
Punkt völlig außer Acht:Bring Your
Own Device – kurz BOYD – ist in
den meisten kleinen und mittel-
ständischen Unternehmen, aber
auch großen Organisationen, heut-
zutage Gang und Gebe.

Das neue Smartphone, der Tablet-
PC oder auch das eigene Notebook,
private Hardwaregeräte werden

immer mehr in unseren Arbeitsall-
tag eingebaut. In unserer heuti-
gen Gesellschaft wollen wir stän-
dig mit Informationen versorgt
werden. Ein Makler möchte bei-
spielsweise ständig über die neus-
ten Anfragen per Email auf sei-
nem Handy informiert werden,
um eventuell noch unterwegs
einen Besichtigungstermin mit
einem Interessenten zu vereinba-
ren. Für den erfolgreichen Mitar-
beiter ist ein normaler Arbeitstag
mit acht Stunden schon lange
kein Thema mehr. Denn wer im
Job erfolgreich sein möchte, muss
sich mit seinem Unternehmen
identifizieren und auch außerhalb
der normalen Arbeitszeit hinaus
engagieren. Ein weiterer Vorteil
neben der Erreichbarkeit und der
verkürzte Bearbeitungszeit von

Anfragen potenziellen Immobi-
lieninteressenten ist, dass Hard-
waregeräte, die sich im Eigenbe-
sitz der Mitarbeiter befinden dem
Unternehmen zum einen kein
Geld kosten und diese Geräte in
den meisten Fällen auch viel bes-
ser gepflegt werden als das Unter-
nehmens-Smartphone, das dem
Mitarbeiter gestellt wird.

Das Engagement Ihrer Mitarbei-
ter in allen Ehren – die Verwen-
dung von privaten mobilen End-
geräten ist mit dem deutschen
Datenschutzgesetz jedoch nicht
vereinbar. Als Geschäftsführer,
und somit die verantwortliche
Stelle, haben Sie keinerlei Kontrol-
le über die Verwendung der Daten
außerhalb Ihrer Organisationsein-
heit,und Ihre Kunden geben Ihnen

Bring Your Own Device 
– Chancen und Risiken
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ihre Daten mit dem Vertrauen,
dass diese auch ausschließlich von
Ihnen eingesehen werden kön-
nen. Es stellt sich daher die drin-
gende Frage, ob Ihr Unternehmen
ein Sicherheitskonzept zum The-
ma „Bring Your Own Device“ er-
stellt und auch im Einsatz hat? 

Haben Sie für Ihr Unternehmen
die Entscheidung getroffen, dass
beispielsweise Tablet-PCs oder
Smartphones Ihrer Mitarbeiter
auf Firmendaten zugrei-
fen dürfen, darf BOYD
nicht mehr nur als Syno-
nym für die Verwendung
eigener Endgeräte im
Arbeitsalltag verstanden
werden, sondern dient ab
diesem Zeitpunkt als Or-
ganisationsrichtlinie für
die Sicherheit Ihrer Unter-
nehmensdaten. Über die-
se Richtlinien müssen die
offenen Fragen geklärt
werden- die sich unwei-
gerlich in diesen Zusam-
menhang stellen.

Die wichtigsten Fragen
dabei sind:
1. Wer hat Zugang zu den Geräten
meiner Mitarbeiter? 
2.Wer hat hierdurch direkten oder
indirekten Zugriff auf Daten?
3. Wie kann ich mich vor Miss-
brauch schützen?

Als Lösungsansatz sollte daher
durch die BOYD-Richtlinie ein
geeignetes Sicherheitskonzept
passend zur Ihrem Unternehmen
erstellt werden. Softwareherstel-
ler wie Kaspersky Labs bieten hier
bereits komplette Lösungen zur
Integration mobiler Endgeräte in
eine bestehende Organisation-
seinheit. Diese beinhalten prakti-
kable Lösungen zur Realisierung
von:
� Zugang-/Zugriffssperren auch
über die Ferne
� Verschlüsselungen
� Schutz der Privatsphäre

� Over the Air Management
� Virtuell Privat Network (VPN)
� SSL Zertifikate beim Empfang
und Versand von Emails

Wichtig bei diesen Maßnahmen
ist jedoch, dass im Unternehmen
zum Schutz Ihrer Mitarbeiter
ebenfalls eigene Richtlinien ver-
fasst werden. Denn als Unterneh-
men haben Sie selbstverständlich
rechtlich keine Erlaubnis die priva-
ten Daten Ihrer Mitarbeiter einzu-

sehen oder Einfluss auf die Geräte
außerhalb Ihrer Eigentumsver-
hältnisse zu nehmen.

Ein weiterer Lösungsansatz wäre
die Sicherung von Unternehmens-
daten in Cloudumgebung. Dabei
werden Daten idealerweise gar
nicht mehr lokal  auf mobilen End-
geräten oder Notebooks abgelegt,
sondern zentral verschlüsselt auf
einem Server in einer sicheren
Umgebung. Bei Diebstahl oder
Verlust des Gerätes sind so keine
großen Datenverluste zu befürch-
ten.

Wichtig zu beachten sind hierbei
wieder die deutschen Daten-
schutzgesetze – personenbezoge-
ne oder personenbeziehbare Da-
ten müssen diesem Gesetz nach
entsprechend besonders behan-

delt werden und dürfen nur auf
Servern in Ländern mit entspre-
chendem Datenschutzniveau ge-
speichert werden. Schauen Sie
daher deshalb immer an welchem
Standort sich die Server befinden,
hierzu sind Sie allein schon von
gesetzlich verpflichtet (§11 BDSG).

Der Einführung von BYOD sollten
Sie als Unternehmer durchaus kri-
tisch gegenüberstehen, denn die-
ses Thema lässt sich nur sehr

schwer mit dem hohen
Standard an Datensicher-
heit in Deutschland verein-
baren. Der durchaus große
Mehrwert für Ihr Unterneh-
men, der durch die Bereit-
stellung unternehmens-
interner Daten auch außer-
halb des Arbeitsumfeldes
entsteht, kann schnell zu
einem enormen Sicher-
heitsrisiko werden.

Um eine Entscheidung zu
diesem Thema zu treffen,
sollten Sie sich für Ihr
Unternehmen und Ihre Mit-
arbeiter im Vorfeld eine Pro-

und Contra Liste erstellen und
über eine Checkliste die Sicher-
heitsanforderungen und Maß-
nahmen feststellen.

Die Adresse von ED Computer &
Design GmbH & Co. KG als QR
Code, welcher mit einem Smart-
phone per QR Code Reader ein-
gelesen werden kann.
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