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IT-Sicherheit in der Immobilienwirtschaft

Heute sind Einzelunternehmen genauso Zielscheibe von Cyberangriffen wie Grolunternehmen,
denn haufig sind in den kleineren Unternehmen die Sicherheitsmalnahmen tber Jahre

hinweg vernachlassigt worden, und Erpressungsversuche versprechen hier Erfolg. Angriffe

sind facettenreicher und werden immer komplexer, also mUssen ausgefeilte technische und
organisatorische Mallnahmen getroffen werden, um sich davor zu schutzen — und das auf allen
Wegen und Ebenen. Die groten Risiken sind Datenverluste, Licken in Softwareanwendungen
und dem Betriebssystem, Benutzerkennworter und der Anwender selbst. Diese Punkte und den
Endgerateschutz sowie den Schutz des Netzwerks werden in diesem Beitrag vorgestellt.

O von Eric Drissler und Alexander Schafer

Datensicherung

Was bedeutet ein Datenverlust in lhrem Un-
ternehmen? Da es sich mitunter um eine
der wichtigsten Ressourcen lhres Unter-
nehmens handelt, kann ein solcher Daten-
verlust groRe finanzielle Folgen mit sich
bringen: Sie und lhre Mitarbeiter kénnen
nicht mehr arbeiten, die Kundenzufrieden-
heit sinkt rapide, entgangener Umsatz und
erhohte, zusatzliche Kosten fur die Daten-
rettung oder Supportdienstleistung (sofern
Uberhaupt maoglich) entstehen. Etwaige
Vertragsstrafen/Bugelder sind hierbei noch
gar nicht mit betrachtet.

In vielen Unternehmen werden die Daten-
sicherungen entweder gar nicht oder nur
in unregelmafigen Abstanden vorgenom-
men, und die erforderlichen Erfolgskon-
trollen nach Art. 32 Abs. 1 Buchstaben b, ¢
und d DSGVO finden gar nicht statt. Haufig
sieht man in einem solchen Fall erst zu spat,
dass eine Sicherung nicht erfolgreich ver-
lief — spatestens dann, wenn versucht wird,
Dateien wieder einzuspielen, und dies nicht
moglich ist.

Ein weiterer zu betrachtender Aspekt ist das
Thema ,unverschliUsselte Datentrager” Mitt-
lerweile setzen die meisten Unternehmen
auf mobile Endgerate, wie beispielsweise
Notebooks fur Geschaftsreisen, und das
Arbeiten im Homeoffice. Auch Wechselme-
dien wie USB-Sticks oder mobile Festplat-
ten sind sehr beliebt. Die Datentrager, die
somit auch das Unternehmen verlassen,
sind oft unverschlusselt, und die Gefahr ist
sehr hoch, dass hierbei potenziell sensible

Daten in falsche Hande gelangen kénnen —
sei es durch Diebstahl oder Verlust.

Als Unternehmen sind Sie dazu verpflichtet,
die Daten Ihrer Mitarbeiter und Kunden so
gut wie nur moglich zu schitzen; ein unver-
schlUsselter Datentrager mit solchen Daten
ist als fahrlassig zu werten. Eine Datentra-
gerverschllsselung sorgt fur die entspre-
chende Sicherheit, denn die Daten kon-
nen nicht mehr von Fremden abgegriffen
werden. NatUrlich gilt dieser Schutz nur so
lange, bis jemand das Passwort des Gera-
tes bzw. der VerschlUsselung kennt.

Risiko durch Liicken in Software, die
nicht auf dem aktuellsten Stand ist

Ein funktionierendes Patchmanagement im
Unternehmen ist unabdingbar. Alle Systeme
mussen mit den neuesten Softwarepaketen
versorgt werden. Dies betrifft die Anwen-
dungen ebenso wie das Betriebssystem
und die Hardware in Form von Firmware-
Updates. Ansonsten besteht das Risiko,
dass Ihre Systeme schnell anfallig fur An-
griffe von aullen werden und die Sicher-
heitsrisiken steigen.

Mit wachsender Anzahl zu verwaltender
Systeme wird das Sicherstellen des zeit-
nahen Einspielens der Aktualisierungen
immer komplexer. HierfUr gibt es entspre-
chende Patchmanagement-Software (z. B.
Kaspersky Endpoint Security Advanced
oder Avast oder NinjaRMM) die automa-
tisiert nach Licken und Aktualisierungen
der Hersteller suchen und diese dann aus-
rollen. So werden die Risiken eines Erfolgs
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von Cyberattacken minimiert und der Ar-
beitsalltag entlastet.

Kennworter

Ein angemessener Zugangs- und Zugriffs-
schutz in Bezug auf Ihre Systeme muss ge-
wahrleistet sein. Wichtig ist nicht nur ein re-
gelmaBiger Wechsel des Kennworts — auch
wenn das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) diesen nicht mehr
zwingend vorsieht —, sondern auch die MaR-
nahmen, die Sie im Unternehmen fur die
Passworter treffen, z. B. mindestens acht
Zeichen, GroR- und Kleinbuchstaben, Zif-
fern, Sonderzeichen, keine im Worterbuch
enthaltenen Worter.

So ist es sehr zu empfehlen, unterschied-
liche Kennworter fur verschiedene Sys-
teme zu verwenden sowie auf klassische
Passworter, die leicht zu erraten sind, wie
beispielsweise Haustiere, Namen von Kin-
dern usw., zu verzichten. Eine Weitergabe
personlicher Passworter an Dritte ist grund-
satzlich zu unterlassen.

Nicht ratsam in Bezug auf einen etwaigen
Aufbewahrungsort der Passworter ist es, Pa-
pierzettel am Arbeitsplatz zu deponieren. So
haben potenzielle Angreifer leichtes Spiel,
und es kann kein Schutz der Systeme mehr
gewahrleistet werden. Geeignete Passwort-
manager (z. B. Kaspersky Passwortmanager,
KeePass") helfen, den Uberblick zu behal-
ten, und sorgen fur eine sichere Lagerung.

Awareness

Die Schwachstelle im Bereich der Aware-
ness (Bewusstsein) ist der Mensch selbst:
Einer der fUhrenden Hersteller fur IT-Si-
cherheitsldsungen gibt an, dass 46% der
Cybersicherheitsvorfalle sich auf das Fehl-
verhalten von Mitarbeitern zurlckfUhren
lassen, z. B. schwache Passworter, Pass-
wortweitergabe, gleiche Passworter fUr un-
terschiedliche Anwendungen, Offnen von
unbekannten Anhangen (E-Mail), Installa-
tion und AusfUhren von Software aus dem
Internet, die Schadcode enthalt, sensible
Daten als unverschlisselte E-Mail versen-
den, Nutzung von haufig unsicheren und
kostenfreien Internetdiensten.

Aus diesen und weiteren Grunden ist es
empfehlenswert, wenn Mitarbeiter regel-
maRig durch Trainings sensibilisiert werden.
So férdern Sie |hre Mitarbeiter bezlglich
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der umfassenden und praktischen Kennt-
nisse zur Cybersicherheit. Grundlage hier-
far ist die sogenannte ,Ebbinghaus’sche
Vergessenskurve’ die mittels regelmaRiger
Wiederholungen (Mircolearning) langfristig
dazu fUhrt, dass erlernte Fahigkeiten nicht
so schnell vergessen werden. Genau diesen
Ansatz verfolgen Awareness-Ldsungen, die
die Mitarbeiter in beispielsweise zehn Minu-
ten jede Woche durcharbeiten.

Der Ansatz hierfur ist schnell zusammen-
gefasst: Statt mit strengen internen Regula-
rien oder Strafen zu drohen, sollten Unter-
nehmen einfach den Kooperationswillen
fordern. Cybersicherheit ist nicht nur eine
Frage der Technologie, sondern auch eine
Frage der Unternehmenskultur.

Durch diese Form von Awareness tragt
jedes Unternehmen dazu bei, dass sich
das Bewusstsein der Mitarbeiter fur Daten-
sicherheit und Datenschutz deutlich steigert
und die Mitarbeiter sich konform verhalten.

Endpoint-Schutz

Was versteht man eigentlich unter einem
guten Endpoint-Schutz? Kernziel hierbei ist
in jedem Fall, die Endgerate wie PCs, Lap-
tops, Smartphones — sogenannte Endpoints
— in einer IT-Umgebung vor Gefahren zu
schutzen. Eine Software fur Endpoint Pro-
tection besitzt in der Regel Funktionen zum
Schutz vor Viren, Spyware, Malware und
Phishing. Zusatzlich kénnen Firewall-Funk-
tionen integriert sein.

In vielen Unternehmen werden meist nur
rudimentare Funktionen kostenfreier Lo-
sungen eingesetzt. Die Vorteile der Nut-
zung einer kostenpflichtigen Software
sind, dass kommerzielle Scanner zusatz-
liche Schutzmechanismen wie Webfilter,
Next-Gen-Technologien (,Next Generation”
bedeutet, dass die Systeme eigenstandig
lernen und mehr Intelligenz bekommen,
um auf unbekannte Gefahren schneller re-
agieren zu kénnen) und eine schnelle Wei-
terentwicklung bieten. Zudem enthalten sie
meist eine Verhaltenserkennung, die als
letzte Verteidigungsinstanz abblocken soll,
was den Signaturen und der Heuristik ent-
gangen ist.

Viele Programme greifen zudem auf Mal-
ware-Informationen aus groRen Datenban-
ken zuruck. Hierfur senden sie Prifsum-
men von Dateien an den zentralen Server



des Herstellers, um noch schneller auf Be-
drohungen und auch bei ,False Positives”
(gute Dateien oder Anwendungen werden
als Schadcode erkannt) reagieren zu kon-
nen. Diese gesamte Kombination der brei-
ten Verteidigungslinie soll verhindern, dass
Malware Uber eine Schwachstelle in das
System eindringt und sich von dort aus im
Unternehmensnetzwerk verbreitet.

Einen zusatzlich sehr effektiven Schutz
stellt die Applikationskontrolle dar. Darunter
versteht man die Uberwachung installier-
ter und freigegebener Anwendungen auf
Geraten gemal vordefinierten Richtlinien.
Sie funktioniert mittels einer sogenannten
Whitelist, die vermerkt, welche Anwendun-
gen bekannt sind und ausgefluhrt werden
durfen. Alle anderen werden geblockt, und
weder die Mitarbeiter noch die Angreifer
kénnen diese ausfuhren.

Firewall

Eine aktive Firewall, die heute als Unified
Threat Management (UTM) bezeichnet wird,
sorgt direkt am Ubergang zwischen dem
lokalen Netzwerk und dem Internet fur ge-
eignete Sicherheit. Sie ist vergleichbar mit
einer Sicherheitstur und Turstehern, die Pas-
santen Uberprufen. Eingehende Datenpa-
kete werden inhaltlich gepruft und Angriffe
direkt abgewehrt.

Auch bieten moderne UTM-Losungen Funk-
tionen wie die VerschllUsselung von ausge-
wahlten ausgehenden E-Mails. Denn wer
sendet schon sensible Inhalte per Post-
karte?

Fur den sicheren und komfortablen Zugriff
von aulen stellt die Firewall zudem VPN-
Dienste bereit. Hier verbindet sich der An-
wender Uber einen sicheren Tunnel mit dem
Unternehmensnetzwerk. Dies kann als Ein-
wahlverbindung, beispielsweise mobil mit
dem Notebook, oder als fester Site2Site-
Tunnel fur aulen liegende Standorte oder
feste Heimarbeitsplatze erfolgen.

Netzwerk

Wer kennt es nicht? Sie laden zu einem
Geschaftstermin ein und empfangen nun
lhre Gaste. Um diesen den Zugriff auf das
Internet zu geben, wird der WLAN-SchlUs-
sel bereitgestellt. In vielen Unternehmen ist
eine logische Netzwerktrennung noch nicht
umgesetzt, und so haben Sie Ihren Gasten,

E. Drissler/A. Schafer: IT-Sicherheit in der Immobilienwirtschaft | FACHBEITRAGE

die rechtlich gesehen Dritte sind, einen Zu-
griff auf Ihr Netzwerk gewahrt.

Wieso ist ein separates Gaste-WLAN sinn-
voll? Gaste, die mit Ihnen im selben WLAN
sind, kdnnten Schadsoftware herunterladen
oder ein bereits infiziertes Gerat mit lhrem
Netzwerk verbinden.

Um nun gastfreundlich und geschutzt zu-
gleich zu sein, haben Sie die Maglichkeit
einer Einrichtung eines Gaste-WLAN. Die-
ses Gastnetzwerk kann so eingerichtet
werden, dass zwar Zugriff auf das Internet
gewahrleistet ist, aber kein Zugriff auf das
Unternehmensnetzwerk erfolgen kann. Mal-
ware, die auf irgendeine Art auf das Smart-
phone eines Gerats gelangte, ist nun nicht
mehr in der Lage, Zugriff auf Ihre wichtigen
Dateien zu erhalten.

Sie sind oft unterwegs und benutzen teil-
weise Offentliche WLAN-Hotspots? Dort
lauern jede Menge Gefahren fur den Nutzer,
denn die allermeisten Netze sind nur un-
zureichend abgesichert. So gibt es immer
wieder Vorfalle bis hin zum Daten- oder
Identitatsdiebstahl. Ausspionieren oder Ha-
cken ist fur erfahrene Angreifer dann keine
groe Kunst mehr und mit nur wenig Auf-
wand verbunden.

Sie mussen jedoch nicht auf das &ffentliche
Netzwerk verzichten. Mittels Aufbau eines
sicheren VPN-Tunnels laufen Ihre Daten si-
cher durch das WLAN. Komplett anonym ist
der Nutzer allerdings dennoch nicht, denn
der VPN verschlusselt zwar den Traffic und
andert auch lhre offentliche IP-Adresse,
aber Uber andere Techniken kénnen Sie
immer noch als Nutzer zurlckverfolgt wer-
den, nur eben ohne Zugriff auf die Ubermit-
telten Daten.

Weitere Risiken

Zusatzliche Risiken kdénnen aber nicht nur
von aulen ins Unternehmen gelangen. Oft
reicht schon der Fehler eines Mitarbeiters,
um Daten potenziell zu gefahrden. Dies
geschieht naturlich nicht mit Absicht. Fol-
gende Fragestellungen sollen hierbei eine
Hilfe darstellen, um sich zusatzlicher Risiken
bewusst zu werden:

Wie sieht es konkret mit dem Rechte- und
Rollenkonzept im Unternehmen aus? Hier
sollten klare Rollen definiert werden, denen
Berechtigungen erteilt oder entzogen wer-
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den konnen. Uber Zugriffsrechte wird dann
geregelt, wer im Rahmen der jeweiligen
Funktion innerhalb des Unternehmens Zu-
griff auf sensible Anwendungen erhalt.

Werden solche Rechte- und Rollenkon-
zepte nicht umgesetzt, kann dies zu einer
Verletzung der Vertraulichkeit und Integritat
von Daten gemaR Art. 32 DSGVO (= tech-
nische und organisatorische Malnahmen)
fuhren.

Wann ein Ausfallrisiko grundsatzlich steigt,
hangt von verschiedenen Faktoren ab. Ein
nicht auBer Acht zu lassendes Risiko ist das
Alter der Gerate. Mit zunehmender Lebens-
dauer steigt in jedem Fall die Ausfallwahr-
scheinlichkeit; hinzu kommen fehlende
Updatesfur Systeme, die sichim End-of-Life-
Zyklus befinden. Nicht nur alte Software,
sondern auch nicht mehr verfugbare Ersatz-
teile sorgen fur ein erhdhtes Risiko.

Fur Computer/Notebooks und Wechsel-
datentrager eignet sich das Uberschreiben
mittels Wipe-Funktion (Einsen und Nullen).
Sind diese nicht mehr ansprechbar (de-
fekt), dann empfiehlt sich eine Vernichtung
mittels Schredder Uber einen Dienstleister
(Auftragsverarbeitungsvertrag erforderlich);
far Smartphones gibt es keine Patentldsung
auler Schredder.

Gibt es bei Ihnen definierte Zustandigkeiten
far die Funktionalitat und Instandhaltung der
IT-Systeme? Ubernimmt diese Funktion ein
Administrator des Unternehmens, oder wird
hier die Hilfe eines externen Dienstleistersin
Anspruch genommen? Hier sollten ausrei-
chend Ressourcen und maRgeschneiderte
Leistungspakete vorhanden sein. Wichtig ist
vor allem auch die proaktive Uberwachung
und Betreuung und nicht nur als Zuruf-Ser-
vice im Storungsfall.
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Dienste

Der Trend geht heutzutage fur immer mehr
Anwendungen in die Cloud. Fur die Nutzung
dieser Onlinedienste ist die Verfugbarkeit
lhres Internetzugangs eine der wichtigsten
Grundlagen fur das tagliche Arbeiten.

Egal, ob es sich hierbei um CRM-Anwen-
dungen, Office-Anwendungen oder Be-
wertungstools handelt: Wenn das Internet
versagt, versagen auch alle diese Dienste.
Wichtig ist also, hier die richtigen Malnah-
men ganz bewusst im Vorfeld getroffen zu
haben, sodass jederzeit auf eine redun-
dante Notfallanbindung zurtckgegriffen
werden kann.

GroRe und Menge an Daten nehmen tag-
lich zu, doch wie Ubermitteln Sie groe Da-
tenmengen? Hier haben sich Austausch-
dienste und Plattformen etabliert, doch wo
liegen die Daten? Wer hat Zugriff darauf?
Stellt der Dienstleister die erforderlichen
Vertrage zur Verfligung, und sind Sie damit
auch in Sachen DSGVO konform?

Eine haufige Alternative stellt hier die Open-
Source-Losung NextCloud dar. Diese kann
bei unterschiedlichen Hostern gebucht
werden.

Fazit

Die Themen sind insgesamt sehr viel-
schichtig. Geeignete Ld&sungen sind hau-
fig fUr Uberschaubare Budgets zu haben.
Schwieriger ist es dagegen, den Uberblick
zu behalten, da auch die Anforderungen an
das Know-how standig wachsen.

Eine passende Beratung und Betreuung
eines IT-Spezialisten ist daher im Zweifels-
fall empfehlenswert.



